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come evitare le insidie

Tutte le immagini, icone e testi sono liberi o con licenza C.C.



Scopo della conferenza

Illustrare le insidie

• Glossario

• Funzionamento
Capire 

Internet

• Tipologia

• Funzionamento
Descrizione 
dei pericoli

I comportamenti da tenere

• Studia

• Copriti che fa freddo

• Non aprire agli sconosciuti

• Non accettare le caramelle

Qualche 
consiglio

Esempi

NON si parlerà di impostazioni dei parametri del vostro Terminale 
(PC/Cellulare/Tablet)
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I corsi Uni Ter
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Definizioni

Perché ?

Emilio Colussi - Uniter Arese 7 aprile 2016

Elenco definizioni

Parole straniere

Significati ambigui

Non ce le spiega mai nessuno

Importante intenderci

Sono concetti fondamentali

Pericolo Internet Link

WWW Browser Cookie

Terminale Account
Social 

network

Motore 
ricerca

Malware Spam



Definizioni: Pericolo

in Auto

in Internet

•Tipo macchina

•Manutenzione
Mezzo

•Capacità guida

•Attenzione
Io

•Visibilità

•Strada
Condizioni

• Tipo terminale

• Aggiornamenti
Mezzo

• Conoscenza 

• Attenzione
Io

• Sicurezze

• Siti «pericolosi»
Condizioni
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Definizioni: Internet

Cos’è?

È un sistema di 
collegamenti 

tra sistemi 
informatici  

Utilizza cavi, 
fibre ottiche, 
ponti radio, 

Wi-Fi, Cellulare 

https://it.wikipedia.org/wiki/Internet
https://it.wikipedia.org/wiki/Storia_di_Internet
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Definizioni: Internet

Innumerevoli servizi offerti
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Internet: Come funziona

By Mro - Own work, CC BY-SA 3.0, https://commons.wikimedia.org/w/index.php?curid=10866945
Emilio Colussi - Uniter Arese 7 aprile 2016

I.P: 123.45.67.890

I.P: 98.765.43.210



Definizioni: Link

(=collegamento)

chiamato anche 
«ipertesto»

Permette di indirizzare 
l’utente senza 

coinvolgerlo nella parte 
tecnica.

Gli alberi di Arese
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Definizioni: Link

(=collegamento)

chiamato anche 
«ipertesto»

Permette di indirizzare 
l’utente senza 

coinvolgerlo nella parte 
tecnica.

Gli alberi di Arese
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World Wide Web = ragnatela 
grande come il mondo

Servizio per accedere alle risorse  
tramite link (collegamenti)

Ormai diventato sinonimo di 
internet. 

1991: al CERN di Ginevra (Tim 
Berners-Lee)

Definizioni: WWW
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World Wide Web = ragnatela 
grande come il mondo

Servizio per accedere alle risorse  
tramite link (collegamenti)

Ormai diventato sinonimo di 
internet. 

1991: al CERN di Ginevra (Tim 
Berners-Lee)

Definizioni: WWW
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Definizioni: browser

Navigatore (= sfoglia un libro senza leggere tutto 1993) 

Chrome (Google, anche su Android)

Internet Explorer e EDGE (Microsoft )

Firefox (Mozilla non-profit)

Safari (Apple)

Opera (Norvegia)

Emilio Colussi - Uniter Arese 7 aprile 2016



Definizioni: Terminale

Una volta, designava l’interfaccia tra l’uomo e il computer
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Definizioni: Terminale

Oggi, qualunque oggetto possa 
collegarsi alla rete:

– PC 

– Cellulare

– Tablet

– Frigorifero

– Antifurto

– Automobile
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Definizioni: Account

L’insieme dei dati di un 
utente, che gli 

consentono di essere 
identificato e quindi di 

avere accesso a un 
servizio quale posta, 

banca, acquisti, 
biblioteca. 

Uno per 
ogni servizio

Tutti con 
alcuni/molti 
vostri dati 
personali

Ognuno con 
una 

password
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Definizioni: Social networks

I più famosi

Facebook Twitter

Linkedin Google+

Pinterest YouTube

Whatsapp Spotify

Caratteristiche

Comunicazione testoComunicazione testo

Comunicazione multimedialeComunicazione multimediale

Profilo pubblicoProfilo pubblico

Contatti/amiciContatti/amici

Amici degli amiciAmici degli amici
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Definizioni: Motore di ricerca

Un Servizio di ricerca

Scansiona TUTTA LA RETE

Cataloga TUTTO ciò che trova

Motori diversi, risultati diversi

Filtro contro siti pericolosi 
(Google)

Google Bing Yahoo

Virgilio
Ixquick

(privacy)
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Definizioni: Motore di ricerca

Risultati diversi
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Comprende

• ShamoonVirus

• Regin, Gameover ZeusTrojan

• NGRBotWorm

• Tutti i “GRATIS”Adware

• Internet Optimizer, MovielandSpyware

• CryptoLocker, TeslaCrypt , 
CoinVault

Ransomware 

Da dove arrivano

E-mail Dai siti WEB

Nei file scaricati Chiavette

Che aspetto hanno

QUALUNQUE
Spesso nascosto 
o camuffato

Allegati 
(.pdf , .zip, ecc)

Pulsanti 
visibili e no

Emilio Colussi - Uniter Arese 7 aprile 2016

Definizioni: MALWARE



= Specially Processed American Meat
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Definizioni: SPAM

• 1945: Carne in scatola in 
dotazione all’esercito 
americano 

• 1970: in seguito a una 
commedia comica inglese 
 inevitabilmente 
onnipresente

• 1994: Messaggi 
indesiderati (posta, SMS) 
(Call center)



Internet: un mondo di opportunità

• Giornali

• Ricette

• Meteo

• Giornali

• Ricette

• Meteo
Informazioni

• acquisti 

• prenotazioni biblioteca

• pagamento tasse/dichiarazione redditi

• acquisti 

• prenotazioni biblioteca

• pagamento tasse/dichiarazione redditi
Servizi

• Posta

• Blog

• Videochiamate

• Posta

• Blog

• Videochiamate
Comunicazione

• Giochi on line

• Film

• Musica

• Giochi on line

• Film

• Musica
Divertimento

• Frigo intelligente

• Auto collegata

• Monitoraggio salute

• Frigo intelligente

• Auto collegata

• Monitoraggio salute

IoT (Internet of 
Things)
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Internet: un mondo di opportunità ma…

Sovraccarico di informazioni

Mancanza di interazioni personali

Anonimità delle relazioni

Contenuti non controllati, data ignota

Attacchi informatici al computer e alla rete

Privacy

Tracciamento

Rischi di Danni e Truffe
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Internet: Come proteggersi

Agenzie governative 
di controllo

I produttori di 
programmi 

Browser Email 

Non siamo 
soli
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Internet: Come proteggersi

Aggiornamento 
software

Copie di backup 
dati importanti

Antivirus/malware, 
Parental control

Prestare attenzione 

Ma 
dobbiamo  

fare la 
nostra parte

Emilio Colussi - Uniter Arese 7 aprile 2016



Attacchi informatici

Da dove vengono:

Criminali

Spionaggio

Hactivist

Guerra dell’informazione

Chi sono le potenziali vittime:

Difficilmente un privatoDifficilmente un privato

•Benetton

•eBay

•JP Morgan Chase

•Sony

Nomi noti negli ultimi 2 anni:Nomi noti negli ultimi 2 anni:

•Militari

•Industria

•Banche

•ONG

Sono colpiti tutti i settoriSono colpiti tutti i settori

Rapporto Clusit 2015
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Attacchi informatici
Vende servizi di 
intrusione offensiva e sorveglianza
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Attacchi informatici
Vende servizi di 
intrusione offensiva e sorveglianza

• monitorare le comunicazioni degli utenti di Internet, 
• decifrare i loro file e le loro e-mail criptati, 
• registrare le conversazioni telefoniche, 

• Skype e altre comunicazioni Voice over IP, 
• di attivare a distanza microfoni e videocamere

sui computer presi di mira, 
• tenere sotto controllo telefoni cellulari

(telefonate, rubriche, SMS, spostamenti, calendari ecc.), 
• di leggere e rilevare anomalie nel mondo dei social network.

• monitorare le comunicazioni degli utenti di Internet, 
• decifrare i loro file e le loro e-mail criptati, 
• registrare le conversazioni telefoniche, 

• Skype e altre comunicazioni Voice over IP, 
• di attivare a distanza microfoni e videocamere

sui computer presi di mira, 
• tenere sotto controllo telefoni cellulari

(telefonate, rubriche, SMS, spostamenti, calendari ecc.), 
• di leggere e rilevare anomalie nel mondo dei social network.
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https://it.wikipedia.org/wiki/File
https://it.wikipedia.org/wiki/E-mail
https://it.wikipedia.org/wiki/Crittografia
https://it.wikipedia.org/wiki/Skype
https://it.wikipedia.org/wiki/Voice_over_IP
https://it.wikipedia.org/wiki/Videocamera
https://it.wikipedia.org/wiki/Telefoni_cellulari
https://it.wikipedia.org/wiki/Social_network
https://it.wikipedia.org/wiki/File
https://it.wikipedia.org/wiki/E-mail
https://it.wikipedia.org/wiki/Crittografia
https://it.wikipedia.org/wiki/Skype
https://it.wikipedia.org/wiki/Voice_over_IP
https://it.wikipedia.org/wiki/Videocamera
https://it.wikipedia.org/wiki/Telefoni_cellulari
https://it.wikipedia.org/wiki/Social_network


Attacchi informatici
Vende servizi di 
intrusione offensiva e sorveglianza

• La società è stata criticata per aver fornito tali servizi a governi 
scarsamente rispettosi dei diritti umani.

• Hacking Team dichiara di essere in grado di disabilitare i 
software distribuiti in caso di uso non etico.

• La società è stata criticata per aver fornito tali servizi a governi 
scarsamente rispettosi dei diritti umani.

• Hacking Team dichiara di essere in grado di disabilitare i 
software distribuiti in caso di uso non etico.
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https://it.wikipedia.org/wiki/Diritti_umani
https://it.wikipedia.org/wiki/Diritti_umani


Attacchi informatici
Vende servizi di 
intrusione offensiva e sorveglianza

• Nel luglio 2015 la società è rimasta a sua volta vittima di attacco 
hacker, 

• per effetto del quale molto materiale altamente riservato è stato 
reso di pubblico dominio

• Nel luglio 2015 la società è rimasta a sua volta vittima di attacco 
hacker, 

• per effetto del quale molto materiale altamente riservato è stato 
reso di pubblico dominio
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https://it.wikipedia.org/wiki/Hacking
https://it.wikipedia.org/wiki/Hacking


Attacchi informatici
Vende servizi di 
intrusione offensiva e sorveglianza

• È partecipata al 16% da Finlombarda, 

• la finanziaria della Regione Lombardia.

• È partecipata al 16% da Finlombarda, 

• la finanziaria della Regione Lombardia.
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https://it.wikipedia.org/wiki/Regione_Lombardia
https://it.wikipedia.org/wiki/Regione_Lombardia


Attacchi informatici

Come possiamo difenderci

tenere 
aggiornato 

TUTTO il 
software del 

nostro terminale, 
sistema operativo, 

antivirus/antimalware, 
browser, plug-in dei 
browser, java, ecc

Proteggersi con un 
programma di 

antivirus/
antimalware

Impostare 
tutte le 

sicurezze del 
vostro sistema 
operativo e dei 

programmi 
utilizzati
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Privacy

NON ESISTE

dal momento che 
digitate sulla vostra 

tastiera o condividete 
una foto ne perdete il 

controllo

Il rischio che ne 
venga fatto un 
uso diverso da 

quello che 
pensavate esiste 

e non è marginale

Scrivere la parola 
BOMBA in una 

mail può svegliare 
l’attenzione dei 

servizi di 
sicurezza

La rete ha una 
memoria 
perenne

I motori di 
ricerca (Google, 

Bing, Yahoo) 
rendono molto 
facile la ricerca

Le informazioni 
valgono.

Quindi c’è 
sempre 

qualcuno che si 
dà da fare per 

trovarle
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ESEMPI

Foto su social 
network

Quel video così 
simpatico messo su 

YouTube

Come mai nel 
colloquio di lavoro 

sapevano così tante 
cose di me?

Ma la mia 
password è 

lunga: 123456

Ma la password 
del router era già 
complicatissima.
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Privacy



COME DIFENDERSI

Segreto = non dirlo a nessuno

Dare informazioni personali 
solo quando indispensabile

E in questo caso, limitare al 
massimo le informazioni fornite

Proteggersi

PW ROBUSTE e 
DIVERSE

Usate gli strumenti 
disponibili

NO memoria 
password 

Connessioni sicure

Emilio Colussi - Uniter Arese 7 aprile 2016

Privacy



Privacy Tablet/Smartphone

Accorgimenti supplementari per Smartphone/ tablet

Usare protezione accesso

Blocco automatico breve

Attenzione ai permessi

Disattivare 

• connessione  automatica a Wi-Fi

• Bluetooth 

• NFC

Cancellazione remota dati
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Password

Diversa per ogni 
account

ROBUSTA

Gestore di password

ESEMPI

12101985

qwerty

123456

n1/2dcdnv#bE

Fido

password

passw0rd

Mario59

Emilio Colussi - Uniter Arese 7 aprile 2016

Privacy



Password: esempio di come sceglierla

1.
• Scegliete una frase che non 

rischiate di dimenticare
• Scegliete una frase che non 

rischiate di dimenticare

2
• Prendetene le iniziali e 

sostituite i numeri
• Prendetene le iniziali e 

sostituite i numeri

3
• Aggiungete 1 o più caratteri 

speciali (non tutti vanno bene)
• Aggiungete 1 o più caratteri 

speciali (non tutti vanno bene)

4
• suffisso/prefisso per 

ricordarne l’uso
• suffisso/prefisso per 

ricordarne l’uso

1

• Nel mezzo del cammin
di nostra vita

• Nel mezzo del cammin
di nostra vita

2
• n1/2dcdnv• n1/2dcdnv

3
• n1/2dcdnv&• n1/2dcdnv&

4
• n1/2dcdnv&bE• n1/2dcdnv&bE

Emilio Colussi - Uniter Arese 7 aprile 2016

Privacy



Tracciamento

• Registrata

• Analizzata

• UTILIZZATA

• Registrata

• Analizzata

• UTILIZZATA

Ogni azione nel browser viene 

Anche la posizione

Fatevi delle domande

Perché la pubblicità 
mi insegue?

Cosa succede 
quando faccio click?

Perché devo 
registrarmi?

GRATIS ?
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Tracciamento



Chi ci tiene d’occhio mentre navighiamo

• Biblioteca
• Wikipedia
• Google

• Usercontent
• analytics

• Uniter-Gli alberi di 
Arese

• Il Sole 24Ore
• Il meteo

• Un elemento in 
comune: 
fonts.googleapis.com
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Tracciamento



Tracciamento

Come difendersi dai cookies

Si possono non accettare 
o cancellare MA

• Il funzionamento di alcune 
pagine potrebbe essere 
compromesso, es login

Navigazione anonima

Non registra 
cronologia e ricerche

Non registra 
cookies e files 
temporanei

Il vostro fornitore 
di servizi (e il 

vostro datore di 
lavoro) registra 
quali siti avete 

visitato
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Come difendersi

Regolare le impostazioni privacy 
del terminale

Sistemate le impostazioni del 
profilo dell’account

Se non usi più un account, 
cancellarlo.

Usare un indirizzo e-mail diverso 
da quello che usate per la banca

Smartphone/ tablet

• perché 
l’app del 
meteo 
vuole 
gestire la 
mia 
rubrica?

Attenzione 
ai 

permessi 
che 

accordate 
alle app
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Tracciamento



La tecnica è sempre la stessa

ESCA: un 
messaggio 

accattivante

AMO: il link 
nascosto, l’allegato 

«innocente»

DANNO: ogni 
giorno nasce una 

nuova idea
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Rischi di Danni e Truffe 



I principali mezzi

Spioni

Malware

Siti WEB

Social networks

E-mail
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Rischi di Danni e Truffe 



I principali mezzi Come proteggersi

Quelli che … 
sbirciano da 

dietro.

NO WiFi
Pubblici

NO Accesso 
Banca in luoghi 

«aperti»

Spioni

Malware

Siti WEB

Social networks

E-mail
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Rischi di Danni e Truffe 



I principali mezzi

Spioni

Malware

Siti WEB

Social networks

E-mail

Cos’è

Con finalità diverse

cancellazione 
dell’H/D

raccolta di 
informazioni

ricatto

Con modalità diverse  

viene eseguito «a vostra insaputa»

Emilio Colussi - Uniter Arese 7 aprile 2016

Rischi di Danni e Truffe 



Usare 
Protezioni

Diffidare

Diffidare

• fare click 
su un link

• Scaricare 
un file

• Aprire un 
allegato

• Rispondere 
a un SMS

Usare       
Protezioni

• Attenzione 
ai falsi 
amici *

I principali mezzi Come difendersi

Spioni

Malware

Siti WEB

Social networks

E-mail
* Elinor Mills (April 27, 2010). "Google: Fake antivirus is 

15 percent of all malware". CNET. Retrieved 2011-11-05.
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Rischi di Danni e Truffe 



Gli alberi di Arese

(=collegamento)

chiamato anche 
«ipertesto»

Permette di indirizzare 
l’utente senza 

coinvolgerlo nella parte 
tecnica.

Gli alberi di Arese
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Rischi di Danni e Truffe 



Gli alberi di Arese

(=collegamento)

chiamato anche 
«ipertesto»

Permette di indirizzare 
l’utente senza 

coinvolgerlo nella parte 
tecnica.

Gli alberi di Arese
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Gli alberi di Arese

(=collegamento)

chiamato anche 
«ipertesto»

Permette di indirizzare 
l’utente senza 

coinvolgerlo nella parte 
tecnica.

Gli alberi di Arese
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I principali mezzi

Siti 
protetti 

Siti 
protetti 

Siti non 
protetti 
Siti non 
protetti 

Spioni

Malware

Siti WEB

Social networks

E-mail
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Spioni

Malware

Siti WEB

Social networks

E-mail

Rischi di Danni e Truffe 

Scambio dati crittografato

• Siti certificati

• Banche, e-commerce

• Sempre più diffuso

Siti non protetti 

Scambio dati visibili in chiaro

• Es: biblioteca
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Spioni

Malware

Siti WEB

Social networks

E-mail

Rischi di Danni e Truffe 

Tutto Ok finché logo https

Anche da Wi-Fi pubblici

Ma i dati che avete dato possono 
essere rubati a chi li avete dati



Siti non protetti 

Ma li dovete andare a cercare

Qui lavorano i malintenzionati

Non sono siti «certificati»

Quello che digitate è «in chiaro»

I principali mezzi

Spioni

Malware

Siti WEB

Social networks

E-mail
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Rischi di Danni e Truffe 



I principali mezzi Navigazione sicura di Google

Spioni

Malware

Siti WEB

Social networks

E-mail
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Rischi di Danni e Truffe 



I principali mezzi Per uscire in sicurezza

Spioni

Malware

Siti WEB

Social networks

E-mail
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Rischi di Danni e Truffe 



I principali mezzi Acquisti: verificare sito

Spioni

Malware

Siti WEB

Social networks

E-mail
Verificate Partita IVA *

Commenti positivi sulla rete

Referenze di amici fidati

Controllare https://

*: https://telematici.agenziaentrate.gov.it/VerificaPIVA/Scegli.do?parameter=verificaPiva
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Rischi di Danni e Truffe 



I principali mezzi Acquisti: proteggersi

Spioni

Malware

Siti WEB

Social networks

E-mail

Telefono/tablet: app ufficiali

carte ricaricabili, virtuali o PayPal

Attivare protezione carte credito

Assicurare trasporto
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I principali mezzi

Privacy

Cattive compagnie

Danni e truffe

• False identità

• Furto  identità

• Incontri «pericolosi»

Cosa si rischia

Spioni

Malware

Siti WEB

Social networks

E-mail
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Rischi di Danni e Truffe 



I principali mezzi

Fornitori : offrono servizi diversi

Spam

Truffe e Malware

È il canale più utilizzato

Google

Hotmail

Tiscali

Alice

Fastweb

Spioni

Malware

Siti WEB

Social networks

E-mail
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Rischi di Danni e Truffe 



Phishing (da fishing=pescare)

•diete miracolose, Viagra

•problemi accesso 

•minaccia (non puoi usare il conto)

• lusinga (denaro, beneficenza)

•diete miracolose, Viagra

•problemi accesso 

•minaccia (non puoi usare il conto)

• lusinga (denaro, beneficenza)

Esca: 

•un collegamento

•un allegato

•un collegamento

•un allegato

Amo: 

• i vostri dati, il vostro denaro o entrambi

•direttamente o con Malware

•i vostri dati, il vostro denaro o entrambi

•direttamente o con Malware

Preda: 

Spioni

Malware

Siti WEB

Social networks

E-mail

I principali mezzi
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Rischi di Danni e Truffe 



Phishing: come proteggersi

Spioni

Malware

Siti WEB

Social networks

E-mail

I principali mezzi

Attivare filtri anti-spam

• Della casella di posta

• Del lettore di posta

• Del vostro programma 
antivirus/antimalware

Efficacia >99%
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Rischi di Danni e Truffe 
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Esempio: banca con allegato
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Esempio: collegamento
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Esempio: promozione
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Esempio: fornitore
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Esempio: amici
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Esempio: pubblicità



Emilio Colussi - Uniter Arese 7 aprile 2016

Esempio: pubblicità
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Esempio: truffa



Non dimentichiamoci

Stesse 
precauzioni

• Non rispondere

• Non dare 
informazioni

• No click

SMS / 
Telefonate
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Rischi di Danni e Truffe 



Concludendo

Controllare SEMPRE

Ha senso? 

Lingua? Ortografia?

indirizzo mittente

Indirizzo destinatario/i

Indirizzo del link

Pensarci bene prima di

Cliccare su un link

Aprire un allegato

Qualunque sia l’origine del messaggio
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Concludendo
Internet: 

possiamo evitarne le insidie?

Concludendo
Internet: 

possiamo evitarne le insidie?
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ma



Conclusioni

SI se:

• Conoscere il proprio 
terminale (PC, tablet, 
cellulare)

Studiare

• Aggiornamenti costanti

• Password robuste

• Programmi difesa

• Backup

Proteggersi

• degli sconosciuti

• del «gratis»
Diffidare 

NO se:

Siamo tutti
“buoni”

Click 
Compulsivo

“non a me”

Per TUTTI i Terminali
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